REDES 
Trabajo Práctico Nº 2: Comandos de Red
COMANDO PING

Ping

Comprueba la conectividad de nivel IP en otro equipo TCP/IP al enviar mensajes de solicitud de eco de ICMP (Protocolo de mensajes de control Internet). Se muestra la recepción de los mensajes de solicitud de eco correspondientes, junto con sus tiempos de ida y vuelta. Ping es el principal comando de TCP/IP que se utiliza para solucionar problemas de conectividad, accesibilidad y resolución de nombres. Cuando se usa sin parámetros, ping muestra ayuda.

Sintaxis

ping [-t] [-a] [-n recuento] [-l tamaño] [-f] [-i TTL] [-v TOS] [-r recuento] [-s recuento] [{-j listaHost | -k listaHost}] [-w tiempoDeEspera] [nombreDestino]

Parámetros

-t 

Especifica que ping continuará enviando mensajes de solicitud de eco al destino hasta que se le interrumpa. Para interrumpir y mostrar las estadísticas, presione CTRL-INTERRUMPIR. Para interrumpir y salir de ping, presione CTRL-C. 

-a 

Especifica que la resolución de nombres inversa se realiza en la dirección IP de destino. Si es correcto, ping muestra el nombre de host correspondiente. 

-n recuento 

Especifica el número de mensajes de solicitud de eco enviados. El valor predeterminado es 4. 

–l tamaño 

Especifica la longitud, en bytes, del campo Datos del mensaje de solicitud de eco enviado. El valor predeterminado es 32. El tamaño máximo es 65.527. 

-f 

Especifica que los mensajes de solicitud de eco se envían con el indicador No fragmentar del encabezado IP establecido como 1. Los enrutadores de la ruta de destino no pueden fragmentar el mensaje de solicitud de eco. Este parámetro resulta útil para solucionar problemas de PMTU (Unidad de transmisión máxima de ruta). 

-i TTL 

Especifica el valor del campo TTL del encabezado IP del mensaje de solicitud de eco enviado. El valor predeterminado es el valor de TTL predeterminado del host. En host Windows XP, normalmente este valor es de 128. El TTL máximo es 255. 

-v TOS 

Especifica el valor del campo TOS (Tipo de servicio) del encabezado IP del mensaje de solicitud de eco enviado. El valor predeterminado es 0. TOS se especifica como un valor decimal que oscila entre 0 y 255. 

-r recuento 

Especifica que la opción Registrar ruta del encabezado IP se utiliza para registrar la ruta que toma el mensaje de solicitud de eco y el mensaje correspondiente de respuesta de eco. Cada salto de la ruta utiliza una entrada de la opción Registrar ruta. Si es posible, especifique un recuento igual o mayor que el número de saltos realizados entre el origen y el destino. El valor de Recuento debe estar entre 1 y 9. 

-s Recuento 

Especifica que la opción Fecha Internet del encabezado IP se utiliza para registrar la hora de llegada del mensaje de solicitud de eco y el mensaje correspondiente de respuesta de eco para cada salto. El valor de Recuento debe estar entre 1 y 4. 

-j listaHost 

Especifica que los mensajes de solicitud de eco utilizarán la opción Ruta de origen no estricta en el encabezado IP con el conjunto de destinos intermedios especificados en ListaHost. Con el enrutado de origen no estricto, los sucesivos destinos intermedios se pueden separar por uno o más enrutadores. El número máximo de direcciones o nombres que se pueden incluir en la lista es 9. La lista de host es una serie de direcciones IP (en notación decimal con puntos), separadas por espacios. 

-k listaHost 

Especifica que los mensajes de solicitud de eco utilizarán la opción Ruta de origen estricta en el encabezado IP con el conjunto de destinos intermedios especificados en ListaHost. Con el enrutado de origen estricto, el siguiente destino intermedio debe ser directamente accesible (debe ser un vecino o una interfaz del enrutador). El número máximo de direcciones o nombres que se pueden incluir en la lista es 9. La lista de host es una serie de direcciones IP (en notación decimal con puntos), separadas por espacios. 

-w tiempoDeEspera 

Especifica el período de tiempo, en milisegundos, que se esperará a recibir el mensaje de respuesta de eco que corresponde a un mensaje de solicitud de eco. Si no se recibe el mensaje de respuesta de eco en el tiempo de espera, se muestra el mensaje de error "Tiempo de espera agotado para esta solicitud". El tiempo de espera predeterminado es 4000 (4 segundos). 

NombreDestino 

Especifica el destino, identificado por la dirección IP o el nombre de host. 

/? 

Muestra Ayuda en el símbolo del sistema. 

Comentarios

· También puede utilizar ping para comprobar el nombre y la dirección IP del equipo. Si sólo se confirma la dirección de IP pero no el nombre del equipo, puede tener un problema de resolución de nombres. En este caso, compruebe que el nombre del equipo especificado se puede resolver a través del archivo Hosts local, usando consultas DNS (Sistema de nombres de dominio) o mediante técnicas de resolución de nombres NetBIOS. 

· Este comando sólo está disponible si el Protocolo Internet (TCP/IP) está instalado como un componente en las propiedades de un adaptador de red, en 


Conexiones de red. 

Ejemplos

El ejemplo siguiente muestra el resultado del comando ping:

C:\>ping ejemplo.microsoft.com
Realizando ping a ejemplo.microsoft.com [192.168.239.132] con 32 bytes de datos:
Respuesta desde 192.168.239.132: bytes=32 tiempo=120ms TTL=124
Respuesta desde 192.168.239.132: bytes=32 tiempo=100ms TTL=124
Respuesta desde 192.168.239.132: bytes=32 time=120ms TTL=124
Respuesta desde 192.168.239.132: bytes=32 time=120ms TTL=124
Para realizar un ping al destino 10.0.99.221 y resolver 10.0.99.221 a su nombre de host, escriba:

ping -a 10.0.99.221
Para realizar un ping al destino 10.0.99.221 con mensajes de solicitud de eco, cada uno con un campo Datos de 1000 bytes, escriba:

ping -n 10 -l 1000 10.0.99.221
Para realizar ping al destino 10.0.99.221 y registrar la ruta de 4 saltos, escriba:

ping -r 4 10.0.99.221
Para realizar ping al destino 10.0.99.221 y especificar la ruta de origen no estricto 10.12.0.1-10.29.3.1-10.1.44.1, escriba:

ping -j 10.12.0.1 10.29.3.1 10.1.44.1 10.0.99.221
COMANDO ARP
Muestra y modifica las tablas de conversión de direcciones IP en direcciones

físicas que utiliza el protocolo de resolución de direcciones (ARP).

ARP -s inet_addr eth_addr [if_addr]

ARP -d inet_addr [if_addr]

ARP -a [inet_addr] [-N if_addr]

  -a                 Pide los datos de protocolo actuales y muestra las

                      entradas ARP actuales. Si se especifica inet_addr, sólo se

                      muestran las direcciones IP y física del equipo especificado.

                      Si existe más de una interfaz de red que utilice ARP, se

                      muestran las entradas de cada tabla ARP.

  -g                Igual que -a.
  inet_addr     Especifica una dirección de Internet.
  -N if_addr    Muestra las entradas ARP para la interfaz de red especificada

                       por if_addr.
  -d                 Elimina el host especificado por inet_addr. inet_addr puede

                       incluir el carácter comodín * (asterisco) para eliminar todos

                       los hosts.
  -s                 Agrega el host y asocia la dirección de Internet inet_addr

                       con la dirección física eth_addr. La dirección física se

                       indica como 6 bytes en formato hexadecimal, separados por

                       guiones. La entrada es permanente.
  eth_addr      Especifica una dirección física.
  if_addr        Si está presente, especifica la dirección de Internet de la

                      interfaz para la que se debe modificar la tabla de conversión

                      de direcciones. Si no está presente, se utilizará la primera

                       interfaz aplicable.
Ejemplo:

  > arp -s 157.55.85.212  00-aa-00-62-c6-09  .... Agrega una entrada estática

  > arp -a                                                          .... Muestra la tabla arp.

COMANDO NETSTAT (Estadísticas de red)
C:\>netstat ?

Muestra estadísticas del protocolo y conexiones TCP/IP actuales.

NETSTAT [-a] [-e] [-n] [-o] [-s] [-p proto] [-r] [intervalo]

  -a            Muestra todas las conexiones y puertos de escucha.

                (Normalmente, el extremo servidor de las conexiones no se

                muestra).
  -e            Muestra estadísticas Ethernet.  Se puede combinar con la

                opción -s.
  -n            Muestra números de puertos y direcciones en formato

                 numérico.
  -o            Muestra la Id. de proceso asociado con cada conexión.
  -p proto      Muestra conexiones del protocolo especificado por proto;

                    que puede ser TCP, UDP, TCPv6 o UDPv6. Si se usa con la opción

                   -s para mostrar estadísticas por protocolo, proto puede ser

                    TCP, UDP, TCPv6 o UDPv6.
  -r            Muestra el contenido de la tabla de rutas.
  -s            Muestra estadísticas por protocolo. De forma predeterminada,

                 se muestran para IP, IPv6, ICMP, ICMPv6, TCP, TCPv6, UDP y

                 UDPv; se puede utilizar la opción -p para especificar un

                 subconjunto de los valores predeterminados.
  intervalo      Vuelve a mostrar las estadísticas seleccionadas, haciendo

                      pausas en el intervalo de segundos especificado entre cada

                      muestra. Presione Ctrl+C para detener la actualización de

                      estadísticas. Si se omite, netstat imprimirá la información

                      de configuración una vez.

COMANDO ROUTE

C:\>route
Manipula tablas de enrutamiento de red.

ROUTE [-f] [-p] [comando [destino] [MASK máscara_red]  [puerta_enlace]

      [METRIC métrica]  [IF interfaz]

  -f               Borra las tablas de enrutamiento de todas las entradas

                   de puerta de enlace. Si se usa junto con uno de los

                   comandos, se borrarán las tablas antes de ejecutarse el

                   comando.
  -p              Cuando se usa con el comando ADD, hace una ruta

                    persistente en los inicios del sistema. De manera

                    predeterminada, las rutas no se conservan cuando se

                     reinicia el sistema. Se pasa por alto para todos los

                     demás comandos, que siempre afectan a las rutas

                     persistentes apropiadas. Esta opción no puede utilizarse

                     en Windows 95.
  comando          Uno de los siguientes:

                          PRINT     Imprime una ruta

                          ADD       Agrega una ruta

                          DELETE    Elimina una ruta

                         CHANGE    Modifica una ruta existente

  destino            Especifica el host.

  MASK             Especifica que el siguiente parámetro es el valor de

                         "máscara_red'.

máscara_red      Especifica un valor de máscara de subred para esta

                          entrada de ruta.

                          Si no se especifica, se usa de forma predeterminada el

                          valor 255.255.255.255.
  puerta_enlace    Especifica la puerta de enlace.

  interfaz             El número de interfaz para la ruta especificada.

  METRIC           Especifica la métrica; por ejemplo, costo para el destino.

Todos los nombres simbólicos usados para el destino se consultan en el

archivo de base de datos de red, NETWORKS. Los nombres simbólicos para la

puerta de enlace se consultan en el archivo de base de datos de nombre de

host, HOSTS.

Si el comando es PRINT o DELETE, destino o puerta_enlace pueden ser un

carácter comodín, (se especifica como un asterisco '*') o se puede omitir

el argumento puerta_enlace.

Si destino contiene un carácter * o ?, se tratará como un modelo del shell

y sólo se imprimirán las rutas de destino coincidentes. El carácter '*'

coincide con cualquier cadena y '?' coincide con cualquier carácter.

Ejemplos: 157.*.1, 157.*, 127.*, *224*.

Notas de diagnóstico:

    MASK no válido genera un error, es decir cuando (DEST & MASK) != DEST.

    ejemplo> route ADD 157.0.0.0 MASK 155.0.0.0 157.55.80.1 IF 1

             Error en la adición de la ruta: El parámetro de máscara especificad

o no es válido. (Destino & Máscara) != Destino.

Ejemplos:

    > route PRINT

    > route ADD 157.0.0.0 MASK 255.0.0.0  157.55.80.1 METRIC 3 IF 2

                    destino^          ^máscara              ^puerta        métrica^      ^Interfaz
                                                                       de enlace 
      Si no se da IF, intenta buscar la mejor interfaz para una puerta de enlace

      dada.

    > route PRINT

    > route PRINT 157*          .... Sólo imprime las que empiezan por 157*

    > route CHANGE 157.0.0.0 MASK 255.0.0.0 157.55.80.5 METRIC 2 IF 2

      CHANGE sólo se usa para modificar la puerta de enlace o la métrica.

    > route PRINT

    > route DELETE 157.0.0.0

    > route PRINT

ALGUNAS CAPTURAS

C:\>arp -a

No se encontraron entradas ARP

C:\>tracert www.yahoo.com

Traza a la dirección www.yahoo.akadns.net [216.109.118.73]

sobre un máximo de 30 saltos:

  1   228 ms   222 ms   235 ms  tntats2.impsat.net.ar [200.55.2.35]

  2   233 ms   235 ms   236 ms  scoreats1-gw-vlan2.impsat.net.ar [200.55.2.33]

  3   216 ms   222 ms   236 ms  rcoreats1-ge-4-1.impsat.net.ar [200.55.2.1]

  4   353 ms   354 ms   354 ms  rimpusa0-rcoreats1-pos1-atlantico.impsat.net.ar [200.55.0.77]

  5   342 ms   353 ms   354 ms  iar1-so-2-3-0.Miami.cw.net [208.173.90.25]

  6   346 ms   367 ms   353 ms  acr1-loopback.Miami.cw.net [208.172.98.61]

  7   370 ms   380 ms   380 ms  agr3-loopback.Washington.cw.net [206.24.226.103]

  8   375 ms   380 ms   367 ms  dcr1-so-6-2-0.Washington.cw.net [206.24.238.57]

  9   381 ms   367 ms   393 ms  bhr1-pos-10-0.Sterling2dc3.cw.net [206.24.238.38

]

 10  2724 ms   380 ms   380 ms  csr11-ve242.Sterling2dc3.cw.net [216.109.66.99]

 11   371 ms  1666 ms   380 ms  216.109.84.162

 12   371 ms   380 ms   380 ms  vl30.bas1-m.dcn.yahoo.com [216.109.120.142]

 13   369 ms   380 ms   367 ms  p10.www.dcn.yahoo.com [216.109.118.73]

Traza completa.

C:\>netstat -s|more

Estadísticas de IPv4

  Paquetes recibidos                              = 228

  Errores de encabezado recibidos        = 0

  Errores de dirección recibidos            = 6

  Datagramas reenviados                       = 0

  Protocolos desconocidos recibidos      = 0

  Paquetes recibidos descartados         = 0

  Paquetes recibidos procesados          = 228

  Solicitudes de salida                          = 266

  Descartes de ruta                                = 0

  Paquetes de salida descartados         = 0

  Paquetes de salida sin ruta            = 0

  Reensambles requeridos                 = 0

  Reensambles correctos                  = 0

  Reensambles erróneos                   = 0

  Datagramas correctamente fragmentados  = 0

  Datagramas mal fragmentados                    = 0

  Fragmentos creados                                    = 0

Estadísticas ICMPv4

                                                        Recibidos   Enviados

  Mensajes                                                68          50

  Errores                                                     0           0

  Destino inaccesible                                 19          1

  Tiempo agotado                                      36          0

  Problemas de parámetros                         0           0

  Paquetes de control de flujo                     0           0

  Redirecciones                                           0           0

  Echos                                                       6           43

  Respuestas de eco                                     7           6

  Fechas                                                       0           0

  Respuestas de fecha                                  0           0

  Máscaras de direcciones                            0           0

  Máscaras de direcciones respondidas       0           0

Estadísticas de TCP para IPv4

  Activos abiertos                                 = 8

  Pasivos abiertos                                 = 5

  Intentos de conexión erróneos           = 0

  Conexiones restablecidas                   = 9

  Conexiones actuales                          = 0

  Segmentos recibidos                          = 96

  Segmentos enviados                           = 94

  Segmentos retransmitidos                  = 3

Estadísticas UDP para IPv4

  Datagramas recibidos    = 63

  Sin puerto                      = 63

  Errores de recepción      = 0

  Datagramas enviados     = 117

C:\>tracert www.frlp.utn.edu.ar

Traza a la dirección caspa.frlp.utn.edu.ar [170.210.16.2]

sobre un máximo de 30 saltos:

  1   234 ms   235 ms   222 ms  tntats2.impsat.net.ar [200.55.2.35]
  2   232 ms   235 ms   209 ms  scoreats1-gw-vlan2.impsat.net.ar [200.55.2.33]

  3   220 ms   222 ms   235 ms  rcoreats1-ge-4-1.impsat.net.ar [200.55.2.1]

  4   345 ms   354 ms   354 ms  rimpusa0-rcoreats1-pos1-atlantico.impsat.net.ar  [200.55.0.77]

  5   361 ms   354 ms   367 ms  tpa-edge-11.inet.qwest.net [65.115.128.1]

  6   345 ms   354 ms   354 ms  tpa-core-01.inet.qwest.net [205.171.27.109]

  7   361 ms   367 ms   380 ms  atl-core-01.inet.qwest.net [205.171.5.65]

  8   356 ms   367 ms   380 ms  atl-core-02.inet.qwest.net [205.171.21.150]

  9   358 ms   354 ms   367 ms  atl-brdr-04.inet.qwest.net [205.171.21.169]

 10   378 ms   380 ms   380 ms  sl-bb23-atl-10-3.sprintlink.net [144.232.9.85]

 11   371 ms   380 ms   380 ms  sl-bb20-atl-9-0.sprintlink.net [144.232.12.13]

 12   388 ms   393 ms   380 ms  sl-bb22-orl-14-0.sprintlink.net [144.232.19.130]

 13   403 ms   393 ms   406 ms  sl-st20-mia-15-1.sprintlink.net [144.232.20.15]

 14   400 ms   406 ms   393 ms  sl-st21-mia-14-3.sprintlink.net [144.232.9.161]

 15   403 ms   393 ms   393 ms  sl-telita-3-0.sprintlink.net [144.223.244.50]
 16   531 ms   524 ms   537 ms  bmu01rt-pos-10-0.tasf.telecom.net.ar [200.3.37.101]
 17   530 ms   524 ms   524 ms  ret01rt-pos16-1-0.tasf.telecom.net.ar [200.3.32.142]
 18   529 ms   537 ms   537 ms  cli01ra-pos1-11-0-0.tasf.telecom.net.ar [200.3.32.170]

 19   844 ms   656 ms   669 ms  2.41.3.200.telecom.net.ar [200.3.41.2]

 20     *        *        *     Tiempo de espera agotado para esta solicitud.

 21   682 ms   905 ms     *     192.168.1.253

 22  1040 ms   695 ms   721 ms  192.168.1.122

 23   744 ms   918 ms   774 ms  caspa.frlp.utn.edu.ar [170.210.16.2]

Traza completa.

